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To miata byc¢ tylko pomoc...

Cyberbezpieczenstwo, prywatnos¢, zaufanie i cyberprzemoc

Wersja oparta na pracy ucznidow, pytaniach badawczych i rutynach myslenia Project Zero

Zatozenie metodyczne
¢ Nauczyciel nie podaje gotowych rozwigzan jako pierwszy. Organizuje sytuacje, w ktérych uczniowie obserwuja, pytaja,
przyjmuja rézne perspektywy, szukajg bezpiecznych rozwigzan i formutujg wtasne zasady.

¢ Film lub storyboard jest pretekstem do dochodzenia: Co sie stato? Kiedy przekroczono granice? Jak mozna byto temu
zapobiec? Jak powinien zareagowac¢ swiadek?

* Kazda lekcja konczy sie konkretnym produktem uczniowskim: mapa ryzyka, lista pytan, procedurg bezpieczenstwa albo
kontraktem reagowania.

Adresaci klasy 6-8 szkoty podstawowej lub klasa 1 szkoty
ponadpodstawowej

Czas 2 lekcje wychowawcze po 45 minut

Materiaty storyboard/film, kartki A3, markery, karteczki samoprzylepne,

karty rol, karty pracy

Rola nauczyciela facylitator, moderator, organizator procesu, osoba dbajgca o
bezpieczenstwo rozmowy

Rola uczniéw badacze sytuaciji, autorzy pytan, twércy rozwigzan, uczestnicy
dyskusji
Rutyny myslenia Widze — Mysle — Zastanawiam sig;

Wejdz w buty / Step Inside;

Rézne punkty widzenia / Circle of Viewpoints;
Kompas decyzyjny;

Twierdze — Uzasadniam - Pytam;

Kiedys myslatem - Teraz mysle

Uwaga o bezpieczenstwie rozmowy: temat moze dotykac¢ trudnych doswiadczen. Nie prosimy uczniéw o ujawnianie
wtasnych historii. Pracujemy na sytuacji fikcyjnej/filmowej. Jesli uczen sygnalizuje realny problem, nauczyciel
uruchamia szkolne procedury wsparcia.
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Os pracy catego cyklu

Od zdarzenia do odpowiedzialnej decyzji
e Zauwazam fakty: co rzeczywiscie widze w historii?
* Stawiam pytania: czego jeszcze nie wiem?

¢ Wchodze w perspektywe réznych osob: ofiary, sprawcy, swiadka, dorostego, serwisanta.

* Szukam rozwigzan: co mozna zrobi¢ przed, w trakcie i po zdarzeniu?
* Formutuje zasade: jaka decyzje podejme w podobnej sytuac;ji?

Zastosowane rutyny myslenia

Po co jg stosujemy?

Kiedy w lekc;ji?

Produkt uczniéw

Widze — Mysle - Zastanawiam
sie

oddzielenie faktow od
interpretacji; uruchomienie
pytan

poczatek pracy z kadrem lub
scena

tabela obserwacjii pytan

Wejdz w buty / Step Inside

rozumienie motywacji, emocji i
potrzeb ré6znych oséb

analiza Tomkowi, Tomka,
Swiadka, rodzica

notatka z perspektywy wybranej
osoby

Rézne punkty widzenia / Circle
of Viewpoints

zobaczenie, ze ta sama
sytuacja wyglada inaczej z
réznych miejsc

lekcja o zaufaniu i
cyberprzemocy

krag perspektyw + pytania z
kazdej roli

Kompas decyzyjny

wazenie korzysci, ryzyk,
potrzebnej wiedzy i nastepnego
kroku

decyzja: komu oddac sprzet?
co zrobi¢ z cudzym
materiatem?

plan dziatania

Twierdze — Uzasadniam — Pytam

budowanie argumentu i
dopisywanie pytan zamiast
szybkich ocen

podsumowanie etapow pracy

argument + pytanie badawcze

Kiedys$ myslatem - Teraz mysle

refleksja nad zmiana
rozumienia prywatnosci i
odpowiedzialnosci

bilet wyjscia

indywidualna refleksja
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LEKCJA 1. Moje dane, moje hasta, moja chmura

Pytanie przewodnie: Co naprawde oddaje drugiej osobie, gdy oddaje jej odblokowany telefon, komputer albo hasto?

Cele jezykiem ucznia

Rozpoznam, jakie dane sg zapisane w moim cyfrowym zyciu.

Postawie pytania o bezpieczenstwo urzadzenia, hasta i chmury.

Wypracuje bezpiecznag procedure dziatania w sytuacji awarii sprzetu.

Wyjasnie, dlaczego hasto i dostep do chmury chronia nie tylko pliki, ale tez relacje i prywatnos¢.

Linia pracy ucznidéw

Etap 1. Wejscie w problem (0-5 min)
Rutyna / metoda: Pytanie startowe
Co robig uczniowie: Indywidualnie zapisujg odpowiedz: ,,Co Tomek naprawde oddat koledze?” Nastepnie poréwnuja

odpowiedzi w parach.

Rola nauczyciela-facylitatora: Nie komentuje od razu poprawnosci. Zbiera ré6zne odpowiedzi na tablicy i dopytuje: ,,Co
jeszcze?” ,,Skad to wiemy?”

Produkt / slad myslenia: Chmura skojarzen: komputer = dane + dostep + zaufanie

Etap 2. Obserwacja kadru/sceny (5-72 min)
Rutyna / metoda: Widze — Mysle - Zastanawiam sie

Co robig uczniowie: Analizujg kadr: Tomek przy komputerze / czarny ekran / SYSTEM FAILED.
Wypetniaja trzy kolumny tabeli: fakty, interpretacje, pytania.

Rola nauczyciela-facylitatora: Pilnuje rozréznienia: ,,Czy to jest fakt, czy przypuszczenie?” ,,Jakie pytanie warto zadaé
przed oceng sytuac;ji?”

Produkt / slad myslenia: Tabela obserwaciji i pytan

Etap 3. Mapa cyfrowego zycia (72-20 min)
Rutyna / metoda: Mapa pojeciowa w grupach

Co robig uczniowie: Tworzg mape: gdzie sg moje dane?
telefon, chmura, komunikatory, poczta, zdjecia, hasta, gry, dokumenty. Oznaczajg kolorem miejsca najwiekszego ryzyka.

Rola nauczyciela-facylitatora: Zadaje pytania pogtebiajgce np: ,,Ktére z tych miejsc otwiera dostep do kolejnych miejsc?”
,C0 moze by¢ ukryte w kopii zapasowej?”
Produkt / slad myslenia: Mapa danych i ryzyka

Etap 4. Sytuacja decyzyjna (20-30 min)

Rutyna / metoda: Kompas decyzyjny

Co robig uczniowie: Badajg propozycje: ,Odda¢ komputer koledze, serwisowi, rodzicowi, nikomu?”

Wypetniajg kompas: korzysci, obawy, czego trzeba sie dowiedzieé, nastepny krok.

Rola nauczyciela-facylitatora: Nie podaje rozwigzania. Pomaga doprecyzowaé np: ,,Jakie warunki muszg by¢ spetnione,
zeby ta decyzja byta bezpieczna?”

Produkt / slad myslenia: Kompas decyzji

Etap 5. Projektowanie procedury (30-38 min)

Rutyna / metoda: Praca ekspercka w grupach

Co robig uczniowie: Tworzg procedure: ,,Co robie, gdy sprzet sie zepsuje?”
Minimum 6 krokéw. Kazdy krok musi odpowiadac¢ na konkretne ryzyko.




Rola nauczyciela-facylitatora: Pyta np.: ,Jaki problem rozwigzuje ten krok?” ,,Co zrobisz z hastami?” ,,Co zchmurg?” ,,Kto
jest zaufanym dorostym?”
Produkt / slad myslenia: Procedura bezpieczenstwa

Etap 6. Argumentowanie (38-43 min)
Rutyna / metoda: Twierdze — Uzasadniam — Pytam

Co robig uczniowie: Kazda grupa formutuje jedno twierdzenie, jedno uzasadnienie i jedno pytanie, ktérego nadal nie
rozstrzygneta.

Rola nauczyciela-facylitatora: Moderuje krétkg wymiane. Dba, by pytania byty traktowane jako wartosciowy wynik pracy,
nie jako brak wiedzy.

Produkt / slad myslenia: Argumenty i pytania badawcze

Etap 7. Refleksja (43-45 min)
Rutyna / metoda: Kiedy$ myslatem — Teraz mysle

Co robig uczniowie: Indywidualnie koriczg zdanie: ,,Kiedy$ myslatem, ze hasto..., teraz mysle, ze...”

Rola nauczyciela-facylitatora: Zbiera anonimowe karteczki lub prosi o kilka dobrowolnych wypowiedzi.

Produkt / slad myslenia: Bilet wyjscia

Czesc dla nauczyciela: pytania facylitujace

Pytania nauczyciela Mozliwe tropy uczniow
Pytanie startowe Co jest w komputerze poza sprzetem? Co zdjecia, hasta, wiadomosci, historia
znaczy ,,dostgp”? Czy plik w chmurze tez rozméw, dostep do kont, kopie zapasowe

moze by¢ zagrozony?

Mapa ryzyka Ktére konto otwiera dostep do najwiekszej poczta resetuje hasta; chmura zawiera
liczby rzeczy? Co sie stanie, jesli ktos zna zdjecia; komunikator ujawnia relacje
hasto do poczty?

Kompas Co jest wygodne, ale ryzykowne? Czego czy serwis ma uprawnienia; czy trzeba
musimy sie dowiedzie¢ przed decyzjg? podawac hasto; czy mozna utworzy¢ konto
goscia; czy dane sg zaszyfrowane

Procedura Ktoéry krok chroni prywatnos$¢? Ktéry krok kopie zapasowe; blokada ekranu; 2FA;
chroni dane przed utrata? Ktéry krok chroni wylogowanie; dorosty; serwis; zmiana haset
przed naduzyciem zaufania? po naprawie

Pojecia do uporzadkowania dopiero po pracy uczniow

¢ hasto jako klucz do danych, a nie tylko do aplikacji;

¢ uwierzytelnianie dwusktadnikowe jako dodatkowa warstwa ochrony;

¢ szyfrowanie jako zabezpieczenie danych przed odczytem bez klucza;

e chmura jako miejsce przechowywania danych, do ktérego dostep zalezy od bezpieczenstwa konta;
* kopia zapasowa jako ochrona przed utratg danych, ale réwniez zaséb wymagajacy ochrony.
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LEKCJA 2. Zaufanie, granice i cyberprzemoc

Pytanie przewodnie: Kiedy ciekawos¢, zart albo ,tylko przestanie dalej” staje sie krzywda?

Cele jezykiem ucznia

e Rozpoznam moment, w ktérym zostaje przekroczona granica zaufania.

e Przyjrze sie sytuacji z roznych punktéw widzenia: osoby skrzywdzonej, sprawcy, swiadka i dorostego.
e Postawig pytania, ktére pomagaja zatrzymac ocenianie ofiary i skupi¢ sie na odpowiedzialnosci.

e Wypracuje klasowe sposoby reagowania na cyberprzemoc i naruszanie prywatnosci.

Linia pracy ucznidéw

Etap 1. Przypomnienie problemu (0-5 min)
Rutyna / metoda: Milczacy zapis pytan

Co robig uczniowie: Zapisujg 2 pytania do historii Tomkowi: jedno techniczne, jedno dotyczace relacji lub emocji.
Rola nauczyciela-facylitatora: Nie streszcza catej historii. Prosi o pytania, nie o szybkie oceny.

Produkt / $lad myslenia: Lista pytan ucznidow

Etap 2. Szukanie granicy (5-13 min)
Rutyna / metoda: Linia zdarzen

Co robig uczniowie: Grupy uktadajg zdarzenia od ,,awaria” do ,,upokorzenie”. Zaznaczajg moment, w ktérym ich zdaniem
zaczeta sie krzywda.

Rola nauczyciela-facylitatora: Pyta np.: ,,Dlaczego wtasnie tutaj?” ,,Czy wczesniejszy moment tez byt ryzykowny?” ,,Co
zmienia zgoda, a co jej brak?”

Produkt / slad myslenia: O$ zdarzen z punktem granicznym

Etap 3. Perspektywy oséb (73-25 min)
Rutyna / metoda: R6zne punkty widzenia / Circle of Viewpoints

Co robig uczniowie: Kazda grupa losuje role: Tomek, Tomek, $wiadek, rodzic, nauczyciel, osoba z serwisu.
Wypowiada sie: ,,Mysle o tej sytuacji z punktu widzenia... Mysle... Pytanie, ktére mam, brzmi...”

Rola nauczyciela-facylitatora: Dba, by uczniowie nie usprawiedliwiali krzywdy, ale rozumieli mechanizmy i
odpowiedzialnosé. Dopisuje pytania do wspdélnej mapy.

Produkt / slad myslenia: Krag perspektyw i pytan

Etap 4. Wejscie w buty osoby skrzywdzonej i Swiadka (25-32 min)
Rutyna / metoda: Step Inside / WejdZ w buty

Co robig uczniowie: Wybieraja jedna role i zapisujg: Co ta osoba widzi/styszy? Co moze mysleé¢? O co moze sie ba¢?
Czego potrzebuje?

Rola nauczyciela-facylitatora: Zabezpiecza rozmowe: ,,Nie opowiadamy prywatnych historii z klasy. Pracujemy na postaci
z filmu.”

Produkt / slad myslenia: Notatka empatyczna

Etap 5. Projektowanie reakcji (32-38 min)
Rutyna / metoda: Stacje zadaniowe




Co robig uczniowie: Przechodzg przez stacje: 1. Co robi ofiara? 2. Co robi $wiadek? 3. Co robi dorosty? 4. Co powinien
zrobi¢ sprawca, zeby zatrzymacé krzywde?

Rola nauczyciela-facylitatora: Pilnuje realizmu dziatan: ,,Co mozna zrobi¢ od razu?” ,,Kto ma sprawczo$¢?” ,,Jak
zatrzymac dalsze rozsytanie?”

Produkt / slad myslenia: Tablica reakcji

Etap 6. Uzgodnienie zasad (38-43 min)
Rutyna / metoda: Kontrakt klasowy

Co robig uczniowie: Wybierajg 5 zasad: czego nie robimy i co robimy, gdy kto$ jest krzywdzony. Zasady muszg by¢
sformutowane dziataniowo.

Rola nauczyciela-facylitatora: Pomaga przej$¢ od haset do konkretéw: zamiast ,,szanujemy sie” — ,nie przesytamy dalej
screendw, ktére moga upokorzyé”.

Produkt / slad myslenia: Kontrakt reagowania

Etap 7. Refleksja koncowa (43-45 min)

Rutyna / metoda: Kiedy$ myslatem — Teraz mysle

Produkt / slad myslenia: Bilet wyjscia

Co robig uczniowie: Koncza zdanie: ,,Kiedy$ myslatem, ze przestanie dalej..., teraz mysle, ze...”

Rola nauczyciela-facylitatora: Zbiera bilety wyjscia jako informacje o zmianie myslenia.

Czesc dla nauczyciela: pytania facylitujace

Moment

Linia zdarzen

Pytania nauczyciela

Kiedy Tomek przestat pomagaé? Czy samo
zobaczenie pliku jest juz problemem? Co
zmienia intencja, a co skutek?

Mozliwe tropy uczniéw

przegladanie bez zgody; kopiowanie;
drukowanie; pokazywanie; rozsytanie;
Smiech swiadkéw

Rézne punkty widzenia

Jakie pytanie zadatby Tomek? Jakie pytanie
zadatby rodzic? Jakie pytanie zadatby
nauczyciel? Jakie pytanie powinien zadac¢
sobie swiadek?

Kto ma dostep? Jak zatrzymac
rozpowszechnianie? Jak poméc Kubie?
Jakie sg konsekwencje?

Step Inside

Czego Tomek moze sie ba¢? Co moze
widzie¢ swiadek? Co moze mysle¢ Tomek,
zanim zrozumie skale krzywdy?

wstyd, samotnosé, lek przed szkota, presja
grupy, ciekawos¢, brak wyobrazni, poczucie
winy

Stacje reakgcji

Co mozna zrobié w pierwszych 10
minutach? Co w pierwszym dniu? Co musi
zrobi¢ szkota?

nie przesyta¢ dalej; zgtosi¢ dorostemu;
usunag¢ materiaty; zabezpieczy¢ dowody;
wesprzec ofiarg; rozmowa z rodzicami

Granica, ktorej pilnujemy w rozmowie
¢ Nie obwiniamy osoby skrzywdzonej za to, ze miata prywatne dane.
¢ Nie normalizujemy zachowania sprawcy jako ,,zartu” lub ,,ciekawosci”.

¢ Nie prosimy uczniéw o przyktady z wtasnej klasy ani o ujawnianie prywatnych historii.
e Méwimy o odpowiedzialno$ci, reagowaniu i mozliwosci szukania pomocy.
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Karty pracy dla uczniow

Karta pracy 1. Widze — Mysle — Zastanawiam sie

WIDZE - fakty z kadru/sceny MYSLE - moje interpretacje ZASTANAWIAM SIE - pytania

Karta pracy 2. Kompas decyzyjny

Decyzja do zbadania: Co zrobi¢, gdy zepsuje sie komputer/telefon z prywatnymi danymi?

N - Czego jeszcze musimy sie dowiedzie¢? S - Jaki jest nasz bezpieczny nastepny krok?

Uzasadnienie decyzji grupy:
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Karta pracy 3. Rézne punkty widzenia / Circle of Viewpoints

Wybierz perspektywe: Tomek / Tomek / $wiadek / rodzic / nauczyciel / osoba z serwisu.

Moja rola / perspektywa

Mysle o tej sytuacji z punktu widzenia...

Z tej perspektywy widze problem tak...

Pytanie, ktére mam z tej perspektywy, brzmi...

Czego ta osoba potrzebuje?

Jakie odpowiedzialne dziatanie moze podjac¢?

Karta pracy 4. Wejdz w buty / Step Inside

Co ta osoba moze widzie¢ lub styszec¢?

Co moze wiedzieé, mysle¢ albo btednie zaktadaé?

O co moze sie baé? Na czym moze jej zalezec¢?

Jakie wsparcie lub dziatanie bytoby dla niej potrzebne?
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Karta pracy 5. Stacje reagowania

Co moze zrobi¢ osoba Co moze zrobi¢ swiadek? Co powinni zrobi¢ dorosli? Co powinien zrobi¢ sprawca?

skrzywdzona?

Karta pracy 6. Twierdze — Uzasadniam — Pytam

UZASADNIAM to, poniewaz...

PYTAM, bo nadal nie wiem...

Méj nastepny bezpieczny krok to...
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Materiaty pomocnicze dla nauczyciela

Przyktadowe produkty korncowe ucznidéw

e Procedura: ,,Corobig, gdy zepsuje mi sie komputer lub telefon?”

e Mapa ryzyka: ,Gdzie sg moje dane i kto moze uzyskaé do nich dostep?”

e Krag perspektyw: ,Jak te sama sytuacje widzg rézne osoby?”

e Kontrakt klasowy: ,Jak reagujemy, gdy kto$ narusza cudzg prywatnos¢?”

e Lista pytan do dalszej rozmowy: ,,Czego jeszcze musimy sie dowiedzie¢ o chmurze, hastach, cyberprzemocy?”

Propozycja klasowego kontraktu: nie wykorzystujemy cudzej prywatnosci przeciwko drugiej osobie
¢ Nie przegladamy cudzych telefonéw, komputeréw, kont i folderéw bez swiadomej zgody.

¢ Nie robimy screenéw prywatnych rozméw po to, by kogos o$mieszy¢ lub wykorzystaé przeciwko niemu.

¢ Nie przesytamy dalej zdje¢, rozméw ani materiatéw, ktére moga kogos upokorzyé.

¢ Gdy dostajemy taki materiat, zatrzymujemy taricuch: nie komentujemy, nie rozsytamy, zgtaszamy dorostemu.

e Wspieramy osobe skrzywdzong komunikatem: ,,To nie twoja wina. Pomoge ci zgtosi¢ sprawe”.

Miejsca i osoby pomocy

e rodzic lub opiekun prawny;

e wychowawca, pedagog, psycholog szkolny, dyrektor;

e zaufany nauczyciel lub inny dorosty w szkole;

e telefon zaufania dla dzieci i mtodziezy: 116 111;

e w sytuacji bezposredniego zagrozenia zycia lub zdrowia: 112.

Zrédta inspiracji metodycznej

e Project Zero, Harvard Graduate School of Education: Thinking Routines — toolbox rutyn myslenia.

e Project Zero: See, Think, Wonder — rutyna uwaznej obserwacji i stawiania pytan.

e Project Zero: Step Inside — rutyna wchodzenia w rézne perspektywy.

e Project Zero: Circle of Viewpoints — rutyna eksplorowania punktéw widzenia.

e Project Zero: Compass Points - rutyna badania propozyc;ji i decyzji przez korzysci, ryzyka, potrzeby informacyjne i
nastepny krok.



